~ MABgC TONG TIEN
TAN CONG CO SO DU LIEU

CUA MOT DOANH NGHIEP NHU THE NAO?

Ransomware 1a mét loai phan mém doéc hai, cé thé l1ay nhiém
vao may tinh néu ban nhap vao mot lién két cé chua vi-rut.

hilién k&t ndy duoc mé ra, ké tdn cong sé kiém soat hé théng may tinh ciia doanh nghiép,
tu do truy cap va ma hdoa cac tap file quan trong trong may tinh.
Tha pham sau d6 sé yéu cau mot khoan tién doi |1dy cac tap file da bi danh cap.

Thd pham gui email c6
duong link chra vi-rut
dén muc tiéu la cac

to chilrc va doanh nghiép.

LAY NHIEM

Khi ngudi nhan ma
duong link vi-rut
sé duoc tai
vao may tinh.

KIEM SOAT

Thd pham sau do sé

truy cap dugc vao thiét bi
va kiém soat hé thong
da bi hack.

PHAT HIEN

Sau khi kiém soat duoc
hé théng, ransomware
sé tim kiém dr liéu

quan trong nham
muc dich ma hda.

MOt khi dugc tim tha
nhirng dr lieu

gquan trong sé bi
danh cap khdéi hé théong.

MA HOA
Céac file bi danh cap duogc
ma hda, man hinh cua

nan nhan sé bi khoa,

dong thai hién thi théng bao
may bi nhiém ransomware.

YEU CAU
Ké tan cong sé yéu cau
mot khoan tién chubc
dé nan nhéan doéi lay
mat ma va mo khda

hé thong.

MOT SO MEO GIUP
PHONG CHONG RANSOMWAR

e Tranh nhap vao lién két la,
khéng ré nguén goc

e Khong chia sé thong tin ca nhan

KET LUAN

e Tra tién chudc khong chac chan
la ban sé truy cap lai dugc vao
dir liéu cua minh.

e Khong sir dung USB khéng rdé ngudén goc

e Khong md& email va tap dinh kem la

®* Thudng xuyén nang cap, cap nhat

o 3 D o n , . hé thong van hanh va chuong trinh
e Ké ca sau khi da thanh toan khoan tién ' & Ve &

dugc yéu cau, mot s6 nan nhan
tham chi bi bat trd nhiéu tién hon
dé doi lay chia khda giai ma.

* Chitai dir liéu tur cdc ngudn dang tin cay

e SO dung VPN trén hé thong wifi cong cong

e MOt s6 khdc bdo cdo rang ho tiép tuc
trd thanh muc tiéu cua toéi pham
trén khong gian ao mac du da tra tién
chuodc trudc do.

Tra tién chudc sé khuyén khich
mo hinh kinh doanh bat hgp phap cua
toi pham khong gian mang.
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QUA TRINH

MA DOC TONG TIEN
TAN CONG CO SG DU LIEU

CUA NGUGI DUNG

Ma doc tong tién (ransomware) la mot loai phan mém
doc hai co thé tan cong di liéu cla ngudi dung.

Khi lay nhiém vao may tinh, ransomware sé ma hoa
di liéu, yéu cau nqudi dung tra mot khoan tién
dé d6i 14y dif lidu bi danh cép.

Qua trinh mot cudc tdn cong ransomware xay ra nhu sau:

, 7 A LAY NHIEM
Thu pham gui email gia mao

dén ngudi dung. Néu ngudi dung nhan dugc email
gia mao va nhap vao dudng link,
phan mém ddc hai sé ldy nhiéem vao
may tinh va bat dau khai thac théng tin
trén thiét bi cua ngudi dung.

h

MA HOA
Cac tap file bi ma hoa,
va man hinh sé& hién thi théng diép .
may bi nhiém ransomware. KIEM SOAT
Phan mém d6c hai gianh quyén kiém soat
public key (ma hoa khdéa cong cong),
tai khodn va mat khau cda nguoi dung.

A
"g

TONG TIEN o)
Ngudi dung dugc yéu cau GIAI MA

tra mot khodn tién dé
khoi phuc dir liéu da bi danh cap.

Sau khi thanh toan duoc hoan tat,
thd pham sé& c6 thé giri private key

(khéa riéng tu) dung dé gidi ma cac file
bi danh cap trudc d6 hoac khong.

KET LUAN

Tra tién chudc khong chac chan

la ban sé truy cap lai dugc vao

di liéu cda minh.

Mot s6 nan nhan thdm chi bi bat

trd nhiéu tién hon dé doi lay chia
khda gidi ma, ké ca sau khi da

thanh todn khoan tién dugc yéu cau.

MOT SO MEO GIUP
PHONG CHONG
RANSOMWARE

Tranh nhap vao lién két la, khéng rd nguén goc

Mot s6 khac bdo cdo rang ho tiép tuc
trd thanh muc tiéu cua toéi pham
trén khong gian ao mac du da

tra tién chudc trugc do. Khéng chia sé théng tin cd nhan
Tra tién chudc sé khuyén khich
MmO hinh kinh doanh

bat hgp phap cua toi

pham khong gian mang.

Khong s dung USB khéng rd nguoén goéc
Khong m& email va tap dinh kem la

Thudng xuyén nang cap, cap nhat hé théng
van hanh va chuong trinh may tinh

Chi tai xuéng t cac nguén dang tin cay

S dung VPN trén hé théong wifi cong cong
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c6 thé khién diu lieu
di khong tré lai”.

a doc tong tién (ransomware)

2 +hanh nan nhan cua m
Trd the : hiép cia ban co nguy cO “mot

ca nhan, hoac ca doanh ng
day dé ngan ransomware I

| pCTIp W

Ban co thé thuc hién cac buéc dudi
danh cap di liéu quan trong cua mi

Luon cap nhat ban sao luu la cach hiéu qua nhat
dé khoi phuc sau mdt cudéc tdn cong ransomware.

Co thé gidm thiéu nguy co ndi dung ddc hai
lay nhiém vao thiét bi cia ban bang cach
két hdp loc va chan cac trang web ddc hai,
luén kiém tra ndi dung va st dung chir ky
dé chan cac ma doc hai da biét.

Tlo #

Phudng phap tiép can '‘phong thiu theo chiéu sau’
gia dinh rang phan mém ddc hai sé nham vao
thiét bi ctia ban. Do do6, ban can trang bi ky nang

dé c6 thé ngan phan mém ddc hai lIdy nhiém
vao may tinh cda minh.

Tung thiét bi sé ap dung cac bién phap khac nhau,
nhung nhin chung, ban sé can st dung cac
tinh nang bao mat 6 cung cap do vai thiét bi.

Mot cudc tdn cdng ransomware c6 thé pha hoai
nhiéu thu, ké dén nhu l1am ngung tré hé théng
van hanh va gay ton hai dén uy tin thuong hiéu.

Pé ngan chan mét cudc tan cong ransomware,
ban nén thuc hién cac budc dudi day:

1. Banh gia truéc muc do rui ro ransomware

c6 thé gay ra cho hoat ddng van hanh

2. Phat trién ké hoach dadm bdo kinh doanh lién tuc
3. Lap ké hoach chi tiéu

4. Chu trong phong chéng ransomware

QA
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Crypto ransomware

Crypto ransomware dudc thiét k& dé@ ma hoéa thdng tin
quan trong cua ngudi dung, nhung khéng can thiép vao
cac chuc nang co ban cua may tinh.

64'-5‘\.‘00 Tha pham dang sau Crypto sé tao thdi gian dém nqudc dé
— doi tién chudc véi tin nhin nhu “Yéu cau tra tién chubc

trudc thai han, néu khong cac tap file cia ban sé bi xdéa”.

Locker ransomware

Locker ransomware can thiép vao chuc nang cua
may tinh, yéu cau nqudi dung tra tién chudc
de 1ay lai quyén truy cap.

Locker ransomware khéng nham dén cac tap file
ma nd sé khda ca may tinh, khién ngudi dung
hoan toan khong truy cap dudc vao thiét bi cida minh.

\

Scareware

Scareware hoat dong nhu mét chuong trinh bao mat,
danh Ira nguai dung bang cach gia vo phat hién ra
vi-rat hoac van dé khac trén may tinh, sau dé

sé dua ra huéng dan tra tién dé giadi quyét van de.

Mot so loai scareware sé khéa may tinh, trong khi
nhing loai khac chi hién Ién canh bao trén man hinh
ma khdng thuc su dnh hudng dén tép file

trong may cua ban.

Doxware hay Leakware

Q 1/

Ransomware nhu mét dich vu (Raa$)

Doxware de doa cong khai lén mang cac thdong tin
nhay cam cua ngudi dung hoac doanh nghiép.

Nan nhan budc phai tra tién chudc dé ngan
di liéu ca nhan khong ragi vao tay ké xau
hodc bi cong khai dén tat ca moi ngudi.

RaaS |a mot loal ransomware dudc luu tru trén
S cac trang dark net dudi dang thi truéng mua ban,
% qua d6 tdi pham cé thé dat mua ransomware dinh Ki
nhu mot mon hang.

!

Mot khi toi pham |ay dudc tien chudc tu nan nhan,
mot phan tién sé dudc trich ra trd cho nqudi tao ra
RaaS theo cac diéu khoan da thoa thuan trudc do.

A
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Quan tri rui ro

Dam bdo danh gia phu hgp nhat
muc dd rai ro co thé xay ra

doi v6i cac hé thong, cong nghé va
thong tin trong doanh nghiép.

Nam ving, hiéu rdé vé di liéu
va hé thong ma doanh nghiép
can quan ly.

Tham gia va
tap huan

Khuyén khich, ho trg nhan vién
xay dung ky nang va

kién thic vé an ninh mang
va ransomware.

Cap nhap hé thong thudéng xuyén
la cach bao vé hé thong

trong sudt vong dai phat trién.
Ngoai ra, quy trinh quan ly

16 hong bao mat cling can

dudc nang cao.

Quan ly truy cap
va nhan dang
Kiém soat ngudi dung nao

co thé truy cap vao hé thong
du liéu cua doanh nghiép.
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Kien tao va
cau hinh

Dam b4o rang an ninh mang
tot dudc tich hdp vao cac
hé thong va dich vu

ngay tUu ban dau, va thuong xuyén
bao tri, cap nhat hé thong
va dich vu nay.

Thiét k& hé thong dé co thé
phat hién hoat dong

dang nhap va diéu tra su co
do ransomware gay ra.

Bao mat
» thong tin

Bao vé nhiing dir liéu dé bj
tdn cong va gap rui ro.

Sao luu du lieu va thuc hién
kiém tra thudng xuyén.

Quanly sucod

Lap ké hoach ung pho vdi

su co trén khong gian mang
va cudc tan cong ransomware,
trong d6é dam bao su tham gia
cua cac bén lién quan.

Bdo mat chuoi
cung ung

Hop tac véi nha cung cap va doi tac
bang cac diéu khodn bdo mat
trong quy trinh ky hgp dong.

Mot diéu can lam la ho tro
cac doanh nghiép trong chuoi
cung Ung tham gia tap huan
phong chong ransomware.

ol
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Trien khai ké hoach

tap TELHLLELRIGH
vé ransomware

%

Toi pham ransomware khong phan biét doanh nghiép Ién
hay nhd. Tat cd doanh nghiép déu c6 nquy co tré thanh
nan nhan cua chung.

Do do, tién hanh tap huan cho nhan vién trong cong ty
la mot trong nhitng bién phap phong chéng tét nhat dé
bao vé doanh nghiép cta ban.

Dudi day Ia mot s6 cach gilp trién khai buéi tap huan
cho nhan vién vé ransomware.

Tap huan néng cao
nhan thiuc vé bao mat

TO chu’c dao tao nang cao nhan thidc vé
bao mat cho nhan vién la mét trong
nhirng bién phap phong chéng té6t nhat
dé bao vé doanh nghiép clta ban.

Nhan vién sé khéng chi dugc gigi thiéu
vé cac mdi de doa trén khéng gian mang
ma con hiéu dugc vai tro clla minh
trong viéc bao vé hé théng va

di liéu cua cong ty.

b 4

Di sau vao mot sO

cudc tan cong cu thé
trén mang

Tap huan cho nhan vién vé cac thu thuat
hoac phuong phap ma tdi pham trén
khéng gian do c6 thé sir dung, bao gom
mot s6 cach phd bién khién may tinh va
thiét bi lay nhiém phan mém ddoc hai.

Chuon tr|nh
huan cho nhan

phi ky thuat

Tap huan toan dién vdi n6i dung dé hiéu
cho tat ca nhan vién vé an ninh mang |3
mot cach khac vo cung hiéu qua.

I\

v

biéu quan trong can luvu y la phong chéng
ransomware va cac cudc tan cbng mang

khong chi la nhiém vu cla cac chuyén gia
cong nghé thong tin.

Cac budi tap huan
thuong xuyen

@
0
: Nang cao kién thirc cho nhéan vién,
o Kkhuyén khich nhan vién bdo cdo vé cac
: noat déng dang ngd, nhac nhd& vé tam
5 quan trong cua viéc tuan thud an ninh mang
O
O
O
o
o
@
@
o

va ap dung bién phap phong chéng la
mot s6 cach téi wu dé bao vé doanh nghiép
nho khoi téi pham trén khdng gian ao.
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danh cho doanh nghiép Idn

Mot cong ty I6n thudng gom nhiéu phong ban va nhan vién.

Viéc to chiic tdp hudn thudng xuyén cho tat ca nhan vién

la mot trong nhing bién phap tét nhat giup mot doanh nghiép Ién
phong chdng toi pham trén khong gian ao.

Dudi déy la mdt s6 bién phap giup mot doanh nghiép Ién
xay dung ké hoach tap huan cho nhan vién vé ransomware.

éwf
2

Chuong trinh tap huan
cap nhat
thuong xuyen

¥

Chuong trinh tap huan dugc cap nhat
thuong xuyén sé giup trau doi cac thoi
guen tot tai noi lam viéc.

Trung binh, mot chuong trinh tap huan
c6 thé kéo dai trong 2 thang.

J Tap huan nang cao nhan thirc vé bao mat
/ o giup nhan vién xac dinh cac hanh dcf)ng

cO nguy co rui ro va ap dung toét hon

cac bién phap bao vé an ninh mang.
Phuong phap thuc hanh

T6 chirc dién tap mo6 phdng sé giup
theo doi su tién bo cua nhan vién
va xac dinh nhan vién ndo can

tap huan thém.

Tap huan veé
linh vuc ,
bao mat cu thé

Do sé lugng cac cudc tan cong
ransomware va gid mao dang tang
|én dang k&, nhirng budi tdp huan vé
mot sO ITnh vuc bao mat cu thé 1a rat
quan trong.

A

v

e

Thay doi néi dung tap huan
tuy theo phong ban \/ A
Cong ty nén diéu chinh ndi dung tap huan

vé an ninh mang dé phu hop v4i
trng vai tro khac nhau cua nhéan vién.

Vi du nhu, cac nhém khdng thuéc bo phan
IT c6 thé tap trung vao bién phap

phong chdéng, nang cao nhan thirc vé

an ninh mang va bao cao hanh vi dang ngo,
trong khi phong IT c6 nhiém vu

kip thoi giai quyét khi xay ra su co.

Huong dan cach bao cao
Tat ca nhan vién nén duoc hudng dan
vé cach bao cdo cac hoat déng cua
ransomware.

Huéng dan c6 thé bao gébm bd phan nao
sé nhan bao cao, cach thic bao cao
va cac thong tin lién quan khac.
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Chinh sach tét nhat dé bao mat dir liéu la sao luu [
dir liéu bén ngoai & nhiéu noi khac nhau. ]
Piéu nay gitp giam thiéu nguy co bj danh cap !
thong tin ma hoa va giup ngucoi dung khoi phuc l
lai hé thong trong truong hop bi \
\

ransomware tan cong. - -

oW < Baloc thurac

BO loc thu rac cé thé lay thdong tin vé cac

moi de doa dua trén dién toan dam may.

Do dé, ban cé thé ngan chan dugc

99% cdc moOi de doa dén tu email

néu s dung bo loc thu rdc mot cach hiéu qua.

/
/

/
/

Email Security Gateway la mét bién phap bao mat |

sir dung dia chi URL va tép dinh kem cong nghé [

Sandbox dé xac dinh rdi ro va phong chéng cac " \
cudc tan coéng. Diéu nay ngan chan ransomware l -

xam nhap vao hé thong diém cubi, dong thoi "

ngan chan nguy co nguoi dung vo tinh cai dat ma doc \

vao thiét bi cia minh. \

\

\
|
) Sandbox la m6t ky thuat dugc sir dung bdi cac
[ chuyén gia bdo méat dé kiém tra cac tap file mai
, hay file khong cé ngudn goc rd rang.
Sandbox tao ra madi trwvong an toan dé kiém
tra cac tap file dang ngo, cung ldc co lap no
vdi phan con lai cua hé thong.

/

Cong nghé loc Web c6 thé han ché ngudi dung :
truy cap cac trang web nguy hiém hay tai xuéng

cac file doc hai cho may tinh. :

Diéu nay giup ngan cac loai vi-rat nhu \
ransomware dugc tai xudng qua mang Internet. \

\
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Thiét 1ap

an ninh hé thong

Ké hoach an ninh hé théng (SSP) la tai lieu phac_ thao
cach thuc mot doanh nghlep thuc hién cac yéu cau ve bao mat.

Ké hoach sé vach ra vai tro va trach nhiém cua nhén vién an ninh,
dong thoi ciing néu chi tiét cac tiéu chuan va hudng dan bao mat ma to chic can thuc hién.

C6 bon budc cd ban dé ban tao ra mot ban SSP cho doanh nghiép cua minh.

T6 chic va hoan thién
ké hoach
an ninh hé thdéng

Loi khuyen

Néu doanh nghiép c6 b6 phan bao mat an ninh ndi bd, nhan vién IT/
bdo mat c6 thé dién théng tin vao template SSP.

MOt nhugc diém cpa phuong phap nay la thiéu tinh khach quan trong viéc xac dinh
cdc |0 hong ma sau nay kiém tra vién cé thé phat hién ra.

Mét luva chon khéc la thué chuyén gia bén th& ba dé tro gitp qua trinh nay.
Diéu nay khéng chi giup tiét kiém thdi gian va tién bac hon so vdi viéc tu lam,
ma con dam bdo két quad tuan thd day dd cac yéu cau va hru ich cho nguoi kiém tra.

Py A
= CYBERCRIME RansomAware




Tam quan trong
cua viec su dung

phan meém cap nhat _

va co ban quyen

Dudi day la nhitng Igi ich cla viéc si dung phan mém
cap nhat va co ban quyen.

Bao mat tot hon

Hacker c6 thé sir dung céc 16 héng

trong phan mém da 16i thoi dé khai thac,
gay hai cho hé thong may tinh

va danh cap dir liéu cad nhan.

Phan mém cl c6 thé két ndi hacker
dén hé thong may tinh cuda ban.

Bao ve to t hon

Cac bdo cdo chira rang ngudi dung va
doanh nghiép s dung phan mém may
tinh khéng c6 giay phép thudng gap phai
nhiéu phan mém doc hai hon so

v@i nhirng ngudi s&r dung phan mém

haop phap.

Piéu nay la do t6i pham trén

khong gian do c6 thé cai dat trudc

hoac nhung phan mém d&c hai vao

phan mém va s dung né dé truy cap
trai phép vao théng tin cda ngudi dung.

HO tro 24/7

Phan mém ban quyén thudng di
kém v3&i ho trg ky thuat
thuong truc 24/7.

Bat c khi nao cé van dé, ban cd
thé yén tdm vi minh s& nhéan duogc
sy ho trg nhanh chong.

Bao vé nguoi
Xung quanh

Néu thiét bi clla ban bi nhiém vi rut -
do 16 hong & trong phan mém

da bi cl, vi-rat c6 thé dé dang lay

sang thiét bi khac cda ban be,

gia dinh va dbi tac kinh doanh cua ban.

Céi thién hiéu
gua cong wec

Phan mém cl thudng tiéu tén

A

nhiéu cong suat may tinh han
S muc can thiét. Néu phan mém
UPDAT‘NG dang mat nhiéu thdi gian hoac

khong chay mugt nhu trudc day,
thi céd thé da dén ldc cadp nhat
phién ban md&i nhat roi.
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Dat mat khau manh |a mét bién phap chi déng
giup bao vé ban khdi cac cudc tan cong
ma doc tong tién (ransomware).

Dudi day la mot s6 meo hiiu ich:

M6t mat khau véi téi thiéu tam ky tu,
két hgp gilra cac ky tu dac biét va ky tu
sd sé& gay kho khan cho viéc hack mat khau.

Vi du: Donald-Mouse49!

3 = -~ -~ ~n?
LICH SU CAI BAT MAT KHAU
Khéng nén s dung cung mot méat khau cho moi
trang web vi tin tdc c6 thé danh cap tat ca cac tai khodn o o
tryc tuyén clda ban néu chidng xam nhap !

dugc vao mot trong s6 cac tai khoan dé.

THONG TIN CA NHAN

Tranh s dung ngay sinh,
ho tén hay s6 dién thoai vi
mat khau cla ban sé rat dé doan.

SO dung ché d6 "Thdéng bado qua email”
moi khi dang nhap dé phat hién bat ky
hoat dong dang nhap bat thudng nao.

30, 60 hoac 90 ngay.

Q Q THOI GIAN SUDUNG MAT KHAU
Ban nén thay d6i mat khau sau moi
A e HeH

QUAN LY (Y

S dung Ung dung dugc ma hda dé quan ly
mat khau cia ban. Diéu nay ngan khdong cho
tin tdc dé dang truy cap théng tin d3 dugc ma héa.

X

Xac thyc 2 yéu té (2FA) la phuong phap hiéu
qua dé tao thém “blrc twvdng bao mat”
cho tai khoan cua ban.

CHIA SE DANG NHAP

Trong cung mot doanh nghiép, ban khéng nén
chia sé mat khau hodc s&r dung chung tai khodn
vOi nhirng nhan vién khac.

“Hay coi mat khau cia ban nhu chiéc ban chai danh rang.
Pung dé bat ky ai st dung né va hay thay mdi sau thang mét 1an".

-Clifford Stoll-
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Ba cach dé xac dinh

mn7e

cac moi de doa ransomware

Nguai dung va doanh nghiép co thé st dung mot sé bién phap dé phat hién ma doc.
Co ba phuong phap sau:

Dua trén canh bao
ANENET

2 . Dua trén hanh vi

3

). Dua trén chii ky

Phuong phap nay st dung ky thuat
phan tich tinh trong mot thaoi gian
ngan dé phat hién ma ddc.

Cac nén tang bdo mat c6 thé kiém
tra dir liéu chiét xuat tu cac tap file
thuc thi dugc dé biét dé c6 phai

Phat hién dua trén hanh vi bang cach
sir dung mot cong cu dé so sanh hanh vi
gan day vadi hanh vi trong qua kh.

Vi du nhu trong cung mot ngay, khi nhan vién
truy cap vao may tinh tai van phong, co mot
truy cap bat thuong vao may tinh

V&

Phuong phap nay bao géom do tim,
phan tich va phong thd dé chéng lai
cac vu khai thac 16 hong Zero-day va

cac cudc tan cong cé chu dich, thudong
xay ra trong thai gian thuc. Qua trinh
nay cung cap théong tin chi tiét vé cac

hoat déng ddc hai trong hé théng
mang ndi bo.

p

Khi bao cao vé mgt vu tan cong ransomware, moi qudc gia thudng c6 nhitng yéu cau khac nhau.

la ransomware hay khong. t mot tinh thanh khéac.

Nhiing diéu can dua
vao bao cao

Dé co thé cung cdp théng tin hiu ich cho bd phan thuc thi phap luat hodc phap y lién quan,
hay chuan bi san sang cac thdng tin dudi day trong bao cao cda ban.

ransomware, i
thuong co6 trong

ghi cha doi tién chuéc
hoac tapfile dudc ma hoa

Phan md rong cla
cac tap file dudc
NERDE

Ngay va qgid cua
cudc tan cong
ransomware

Anh hodc ban
copy yéu cau
doi tiéen chudc

Tén day dua cua

Bat ky dia chi IP nao két

ndi véi hé thong mang ma

Thong tin td chu : »
9t 2O : ban chua tung thay

cua ban: linh vuc,
loai hinh kinh doanh,
quy mo va nqudi lién
hé thich hgp.

Wiv.

1O

Nhirng ton that
lién quan dén cuédc

tdn cong ransomware,
bao gom nhung khdng
gidi han & so tiéen chuadc.

Phuong thiuc tan cong,

c6 thé la tu mét dusng

link email hoac tép

dinh kem, trinh duyét
Internet hoac cac

phuang tién Iay nhiem khac.

Dia chi email,

URL cua toi pham
hoac bat ky phuodng
tién lién lac nao khac

Cac ban sao thu
dién ta véi tha
pham (néu co)

Dia chi vi bitcoin cua
toi pham trén khong
gian ao, thuong dudc
xac dinh trén trang
doi tién chuédc.

So tien dudc yéu
cau thanh toan
va so tien chudc
da tra

D,
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Lgi ich cua viéc
thué chuyén gia vé an ninh mang

I - 0

Bao hiém c6 thé gitp phuc hoi di liéu,
nhung khéng thé ngan chan cac cudc tan cong trén khéng gian mang.
Bién phap phong chdng tot nhat la st dung dich vu
\ an ninh mang quan ly bdi cac chuyén gia uy tin.

N

s_————————

w

®.
Ui

N\

o m” o m mn y 4
Tiet kiem ngan sach |
Duy tri mot doi ngd nhan vién an ninh mang noi bo
co6 thé gay ton kém. Thué do6i &'ng pho bén ngoai |
sé giup doanh nghiép tiét kiém chi phi
thué nhéan vién va chi phi thanh |ap han mot
bOo phan IT md&i trong cong ty. '

/__________/

Dich vu
thuong truc 24/7

| Cac cudc tan cong ma dbc tdng tién
(ransomware) c6 thé xady ra bat ki ldc nao.
Pugc cac chuyén gia theo doi cd ngay lan
‘ dém la su lua chon an toan cho hé théng
may tinh cda doanh nghiép.

a

\—————————q

Doi ngi nhan vién nhiéu |
ky nang va kinh nghiém hon |

Khi cac cudc tan cong ransomware trd nén thay doi,
cdc chuyén gia co thé loai bo moi de doa bang cac
chién thuat, ky thuat va quy trinh hién dai nhat.

)
t

%

e o ———— — — /

' Nha cung cap dich vu
bao mat c6 chuyén mon
| va ky nang cao
Thué cac chuyén gia an ninh mang bén ngoai o

‘ c6 k¥ nang chuyén mon sé dap ing nhu cau cua

doanh nghiép trong viéc giai quyét cac
van dé ky thuat.

\—————————q

@
Linh hoat han
\_,ﬂ / Mot diéu quan trong la can chu ddng |
nang cap cac hoat déng van hanh
bdo mat dé ing pho véi boi canh kinh doanh
va cac moi de doa thay d6i nhanh chéng.

e e e ————— /

»
o,

\—————————5

' Cong nghé phat hién
ransomware
| hiéu qua hon

V@i cac cong cu hién dai nhat, hé thdong an ninh mang
‘ c6 thé ho trg doanh nghiép ngan chan cac

moi de doa va de dang quan ly cong nghé.
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Xin luu y rang trén day chila mot sé bién phap giup ban bdo vé di liéu cd nhan
khéi ransomware va cac moi de doa an ninh mang.

D6i véi nhitng van dé phuc tap hon, ban nén tim I6i khuyén truc tiép tiu cac chuyén gia Cong nghé théng tin.
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Du ban la ngudi méi su dung Internet,
ban van cé thé sir dung mang médt cach
an toan va bao vé théng tin ca nhan cua minh.

Thuéng xuyén nang céap,
cap nhat hé thong van hanh
va chudng trinh may tinh

Ludén bat ché do riéng tu

Pam bao rang két ndi mang
Internet dudgc bao mat

Chon mat khau manh '

Ban da san sang?

Véi kién thiac vé cac bién phap an toan khi sit dung mang, ban c6 thé
ngan chan nhiéu van dé trong tuong lai. Hady nhé diéu quan trong la
bat ky ai cling c6 thé tré thanh muc tiéu néu ban chd quan va mat canh giac.

REFERENCES

HTTPS:// WWW.MCAFEE.COM/BLOGS/INTERNET-SECURITY/8-TIPS-FOR-STAYING-SAFE-FROM-RANSOMWARE-ATTACKS/
HTTPS:// WWW.ESECURITYPLANET.COM/THREATS/RANSOMWARE-PROTECTION/ HTTPS://USA.KASPERSKY.COM/RESOURCE-CEN-
TER/THREATS/HOW-TO-PREVENT-RANSOMWARE
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Mot quy trinh don gian

dé giai quyé
sU cd ransomware

Phat hien
Ransomware dudc phat hién ra
nho nhan vién hoac cong ngheé.

Cong nghé phat hién hiéu qua sé bao hiéu
ngay khi thay diéu gi dé khéng on.

Tat ca nhan vién can phai biét
cach bao cdo khi su c6 xay ra.

Phan tich

Can phan tich day dd chi tiét dé
vach ra cac budc hanh dong tiép theo.

Xac nhan sy c6 da xay ra.

Xac dinh pham vi anh hudng
cla ransomware.

Bao cao
Néu su c6 nghiém trong, hay bao cao
va chuyén ti€p cho Bdi Phan &rng
Su c6 Bao vé May tinh (CSIRT),
nhém ng phé tham hoa hoac
cong déng doanh nghiép.

v |
Ngan chan
Véi su Gy quyeén thich hap,

hay ngat két noi may tinh khai
hé thong cia doanh nghiép.

bay la moét quyét dinh kinh doanh,
khong phai la quyét dinh mang tinh ky thuat.
\ Viéc ngat két ndi phai cé su chap thuan
ctia b6 phan c6 tham quyén
trong doanh nghiép.

Khéi phuc

Sua chiua

» Khoi phuc dir liéu ttr cac ban sao luu

« Cai dat lai phan mém

Tuong trinh
Giai thich chi tiét vé moi de doa
va thiét hai cé thé xay ra,
cling nhu cac hanh déng boi thuong
\ cho nan nhan, néu cé.
. Tee—
Hinh phat

e Xac dinh nhan vién chiu trach nhiém vé viéc
tai xuéng phan mém ransomware. Hay luu y rang ‘
phan mém ddc hai cé thé vo tinh dugc tai xuéng
ma ngudi dung khong nhan ra.

* Pua ra quyét dinh c6 can truy clru
trach nhiém hinh sy hay khong.

* Thu thap va quan ly bang ching.

* Panh gia lai su co va
lap ké hoach theo déi tiép theo.

» D3t cau hoi: doanh nghiép cé thé
lam gi khac trong nhirng lan té&i
dé ngan chan ransomware?

“# CYBERCRIME RansomAware




Nhom chia sé thong tin dong vai tro quan trlqng trong viec
nang cao nhan thuc cong dong va chia se cac
bién phap hiéu qua de ngan chan ransomware.

3

Nhan thdrc cia cong déng vé

Nang cao
n ’ ransomware dugc nang cao
n h a I'I t h UC thong qua viéc chia sé kién thurc.

Cung cap thdng tin

i can thiét
Cac chuyén gia va thanh vién tam huyét
& trong nhém co6 thé chia sé thdng tin
va kinh nghiém tim kiém
nhirng giai phap phu hgp védi nhu cau
cu thé cla tirng cd nhan trong nhém.

ong gop vao su
2 0 ® Mn 2
cal thien cua
. . ® N
tung thanh vien
Chia sé thong tin trong nhém vd&i nhau
giup moi nguadi thuc hién cac bien phap
bao mat té6t hon. Cac I6i khuyén cling

dugc ca nhan hoa, phu hgp vai
hoan canh tirng thanh vién trong nhém.

Cap nhat thong tin

Bang cach chia sé cac su cd tan cong
ransomware gan day nhat, cac nhom
chia sé théng tin c6 thé théng bao
- cho thanh vién dé thuc hién cac

-- bién phap ngan chan hiéu qua.

\ ¥ 4 A @
Tang cuong an ninh
2 n ”
cua to chuc
Bang cach chia sé kién thirc thuc tien
va giai phap an ninh mang hiéu qua

nhat, an ninh tong thé cla to chirc
sé& dugc day manh.

A



CUNG CO THE LA
NAN NHAN CUA

RANSOMWARE

Cung vdi su phat trién ciia cdng nghé va tién bd k§ thuat s6
|la su gia tang cla cac cudc tan cébng ma doc
tong tién (ransomware). T6i pham mang nay

nham dén ngudi dung d moi nganh nghé -
bat ky ai cling c6 thé trd thanh
nan nhan cda ransomware.

o'

NGANH Y TE

Doi vdi cac co sdy té, mot cudc tan cong
ransomware co6 thé la moi nguy hiém 1dn,
dan dén su c6 de doa mang séng clia nhiéu
bénh nhan va khach hang. Ly do la vi cac cao sy té
va bénh vién luu trr ngudn théng tin quan trong
clUa rat nhiéu bénh nhan va nhan vién.

¥

NGANH GIAQ
DUC

Q@

Do ngan sach han ché, phong Cong nghé
théng tin (CNTT) & hau hét cac ca sd giao duc
c6 quy m6 nho haon so v@i phong CNTT
cla mot doanh nghiép. Diéu nay khién
truong hoc dé bj tadn cong bdi ransomware,
vi phong ban nhdé nhung lai phai quan Iy mot
sO luong 1én tap file dugc chia sé truc tuyén.

N\

DOANH NGHIEP

VUA VA NHO (SMEs)

Céc doanh nghiép vra va nho thudong
phan bo it ngudn luc hon cho viéc bao vé
an ninh mang do ngan sach han ché va
guan niém sai lam rang doanh nghiép nho sé
khdéng tréd thanh muc tiéu cla tdi pham
trén khdong gian ao.

Cac cog quan phap luat dugc coi la
“con moi béo bd” cla ransomware
vi luu trr vo s6 dir liéu mat, bao gom ca
thong tin lién quan dén an ninh
qudc gia va tinh hinh qudc té.

Ban chat cua ITnh vuc tai chinh la cong viéc
[ién quan dén xU ly thong tin ca nhan cua
khach hang, vi du nhu so thé tin dung, s6 an sinh
xd hoi, thong tin lién hé, v.v. khién nganh nay
trd thanh muc tiéu hoan hao cho
to6i pham trén khéng gian ao.

Va con nhiéu

nganh nghé khac nira!
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DANH SACH

KIEM TRA
AN TOAN CA NHAN

pE BAO VE BAN KHOI MA BOC
TONG TIEN VA A
cAc cuOC TAN CONG TREN MANG

gum day la mét s6 diéu can lam dé bao vé ban khéi mai
e doa an ninh mang trong thadi gian gian cach xa hoi.

BAO MAT DU LIEU RIENG TU

Ban cdn than trong khi chia sé thong tin cd nhdn cua minh
trén mang xa hoi, vi du nhu ho tén, s6 CMND/CCCD,

ﬁ
A '
A théng tin vé tai khodn ngdn hang, v.v.

\_ /

/r ch7> )

v CANH GIAC CAO D0
ﬂ )

Tao nhiéu I&p hang rao bdo mdt la mét cdch dé bdo vé
4 N

mdy tinh cta ban. Ban c6 thé s dung md bdo mat hai yéu to,
tao mat khGu manh, cai dat tuwong Itra va tai chuong trinh
chéng vi-rut.
THUONG XUYEN SAO LUUDU LIEU
rLL]_. Sao lvu dit liéu du phong la tao bdn sao trén 6 cirng ngoai
hoac trén bo nho dam may. Hay thuong xuyén cap nhat
g bdn sao lvu mé&i nhdt dé dadm bdo ban luén c6 san théng tin
cdn thiét nhé.

\_ /

4 ] B N
CAP NHAT PHAN MEM

Viéc cp nhat phan mém maoi nhdt cho hé théng va
chuaong trinh vin hanh cua ban la rat quan trong.

Cdc phién ban cdp nhat sé bdo vé thiét bj cua ban trudc
nguy co xdy ra moét cubc tdn cébng an ninh mang mdi.

TAO MAT KHAU MANH

Mot mat khGu manh can cé 8 ki tu, cé ddy du chit so,

chi¥ in hoa va ky tu ddc biét. Mt khau khong nén su dung
théng tin cd nhan cua ban nhu ngay sinh nhat hodc

dia chi email. Ban ciing nén tao mdt khau khdc nhau cho
torng tai khodn nhé.

\_

/

TRANH TRUY CAP VAO CAC
TRANG WEB DANG NGO

WWW Mo moét email, tGp file hodc trang web ddng ngo la mét
—_— trong nhirng cdch pho bién nhdt dé “maoi goi” mét
cubc tdn cong ransomware. Tranh nhéap vao nhirng lién két
ban khéng biét ré dé khong tré thanh nan nhén cuda
toi pham trén khdong gian ao nhé.
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CAC QUY DINH AN TOAN
CHO DOANH NGHIEP

L4y nhiém phan mém déc hai co thé gay ton hai dén
doanh nghiép, va qua trinh khoi phuc du liéu
quan trong ciing khéng phai dé dang. Viéc nay thudng
yéu cau dich vu tu cac chuyén gia khoi phuc dir liéu.

Do d6, ngudi dung va quan tri vién nén
thuc hién cac bién phap phong chong dudi day
dé bdo vé hé thdng may tinh khéi Iay nhiém
ma doc tong tien (ransomware).

@ xic biINH TAI SAN

Xac dinh tai sdn cdia doanh nghiép, chang
han nhu nhirng thiét bi, dir liéu va &ng dung
quan trong c6 thé trd thanh muc tiéu

cua ké tan cbng ransomware.

€)sroLuu e PHUC HOI

hu’dng XUyén thuc hién Ban sao luvu két ndi toan ﬁ

va kiém tra ban sao luu hé théng cling cd thé bi F)
dé gidm thiéu thiét hai do anh hudng bé&i ransomware.

ton that hé théng hoac Do d6, cac ban sao luvu

dir liéu, déng thoi giup quan trong nén dugc _
cai thién toc d6 khoi phuc tadch riéng khdi hé théng dé

dir liéu trong tuong lai. | dugc bao vé mdt cach tét nha

HE THONG VAN HANH
VA PHAN MEM

Ludn cap nhat phién ban md&i nhat cho
hé diéu hanh va phan mém trong may tinh.
l/ Cac &'rng dung va hé diéu hanh dé b

‘ tdn coéng sé lam tang nguy co lay nhiem
phan mém doéc hai.

b
* ePHAN MEM
CHONG VI-RUT
Duy tri phan mém chéng vi-rut
md&i nhat va kiém tra tat ca
phan mém dugc tai xudng tu
mang Internet trudc khi chay
va sir dung trén may tinh.
HAN CHE HOAT DONG ,,
CUA NGUGI DUNG
Han ché& kha nang cai dat Ap dung nguyén tac
va chay phan mém “Dac quyén toi thiéu”
khéng mong mubn cho tat ca cac hé théng
cUa ngudi dung va dich vu dé ngan chan
trén may tinh. hoac han ché anh hudng
cla phan mém doc hai.
O 1iT Macro

Trong tép dinh kem & email, tranh bat

macro - mOt mat ma dac biét thay thé ,
cho thong tin cu thé. Viéc m& tép dinh |
kem va bat macro cung lic sé khién ma |

nhdng tao ra phan mém do6c hai
trén may tinh.

LIEN KET KHONG WW
PUGC YEU CAU W

Tranh nhap vao nhirng lién két website
khong dugc yéu cau & trong email.
Tham khao thém thdng tin vé cac ngudn
gid mao trén mang ma c6 thé vo tinh
gdy ton hai cho doanh nghiép.

Xin luu y rang trén day chi la moét s6 bién phdp
giup doanh nghiép cua ban bao vé dit liéu quan trong cua minh
khoi ransomware va cdc moi de doa an ninh mang.

béi voi nhitng van dé phuc tap hon,
ban nén tim |oi khuyén truc tiép tu cac chuyén gia Cong nghé thong tin.
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Khi doanh nghiép lam viéc vdi nhiéu nén van hoa khac nhau’, thi cf’jng la luc
vin dé dam bao an ninh trén khéng gian mang tré nén thach thuc hon.

Do vay, quy dinh an toan gitra cac doanh nghiép” A
can dudc thuc hien dé dam bao khong xay ra cac cuoc ta.nn cong
an ninh mang trong qua trinh trao doi lien doanh nghiep.

Ban nén thuc hién cac bien phap phong chﬁ'ng dUA(iI day
" dé ngan ma ddc tong tién (ransomware) tan cong
trong qua trinh hap tac gitra cac doanh nghiep.

THIET LAP QUY DINH
DOANH NGHIEP CHUNG

Po6i vdi cac doanh nghiép thuong xuyén chia sé
hoadc trao doi thong tin, thiét lap mot s6 quy dinh chung
la diéu can thiét.

Quy dinh nay bao gébm, nhung khéng gigi han,
cac giao thc an toan chung cho ngudi dung va
doanh nghiép, chinh sach chung vé st dung
mang Internet va email, cing nhu théng nhat vé
hé théng bao cao va bao mat.

GIAM SAT HE THONG

Du hoat dong dudi hinh thic nao,
doanh nghiép cling can chon hé théng
bdo mat nhat dinh dé theo ddi cdc hoat dong

dang ngd va cé nguy co dan dén
mot cudc tan cdong ransomware.

s

SU DUNG TRI THUC
AN NINH MANG

Tat ca cac doanh nghiép trao doi thong tin
v&i nhau can cap nhat thong tin mdi nhat
vé nhirng moéi de doa an ninh mang cho
nhan vién cda minh va du doan rui ro

c6 thé dnh hudng dén doanh nghiép hoac
cac doi tac trong cung nganh hoac khu vuec.

>

~ TRANH CHIA SE
THONG TIN RIENG TU

Pé ngan chan ro ri dir liéu, doanh nghiép
nén chon loc trong viéc cung cap

théng tin ca nhan hoac chia sé tai khoan,
du cho da c6 thda thuan cua hai bén.

N\ .

TO CHUC DAOTAO
VA NANG CAO NHAN THUC
VE AN NINH MANG

Cac doanh nghiép cé thé cung nhau t6 chlrc nhirng
bubi tdp huan dao tao cho nhan vién dé dam bao
Moi ngudi cé cung muc do nhan thuec,

hiéu biét vé moi de doa an ninh mang

va cac phuong phap phong chong.
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TAO NEN TANG VUNG CHAC

Chinh pht dong vai tro quan trong trong viéec thiét 1ap, *
duy tri mdt md hinh an ninh mang toan diéen vé’
hogp phap dua trén cac chinh sach an ninh mang quoc gia.

Hé thong nay can dudc xay dung dua trén cac nguyén tac chinh nhu dudi day.

Jx
4
7
ie
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Dua trén rui ro va uu tién *
Cac moi de doa trén khong gian do dang lién tuc thay doi.

Viéc thiét lap hé théng phan cap uvu tién ddi vdi cac tai san hoac

ITnh vic quan trong la budc dau hiéu qua.

Cong nghé trung tinh
Phuong phap tiép can cong nghé trung tinh dam bao viéc tiép can
dugc cac giai phap hiéu qua nhat trén thi truong.

Chinh séch yéu cdu s&r dung moét s6 cong nghé nhéat dinh cé thé lam
han ché su phat trién cia mot s6 phuong phap hiéu qua khac.

Thuc tién
Bat ky chién lugc nao cling chi hiéu qua khi dugc thuc hién trén pham vi rong.

Chinh phd giam sat cac doanh nghiép tu nhan qua muc cé thé gay phan tac dung,
dan dén viéc tap trung qua nhiéu vao viéc tuan thu chinh sach.

Linh hoat

Khong cé phuong phdp nao cé thé dp dung dé quan ly tat ca rui ro trén
khong gian mang. Moi doanh nghiép phai déi mat v&i nhirng thach thirc
riéng va doi hoi su linh hoat dé gidi quyét cac nhu cdu cdia minh.

Ton trong quyén riéng tu va quyén tu do ca nhan
Cac yéu cau bao mat can dugc can bang vd&i nhu cau
bao vé quyén riéng tu va quyén tu do cad nhan.

Pam bao rang cadc yéu cau nay khéng xam pham dén
CAC quyén ca ban cda ngudi dung.

THANH LAP CAC TO CHUC BAO MAT : ,
Gl

Chinh phu nén thanh lap cac td chuc hoat dong

x vi du nhu cac nhom ng ciru bao méat may tinh.

dé ngan chan téi pham mang,

;13

TAO SU TIN TUGNG VA HOP TAC LAM VIEC

Citation

TUYEN TRUYEN GIAO DYC NHAN THUC
VE RUI RO AN NINH MANG

« National Institute of Standards and Technology. (2021, May 13). NIST Releases Tips and Tactics for Dealing With Ransomware. NIST.
https://www.nist.gov/news-events/news/2021/05/nist-releases-tips-and-tactics-dealing-ransomware

* United States Secret Service. (n.d.). Preparing for a Cyber Incident. Secretservice.Gov. https://www.secretservice.gov/investigation/Preparing-for-a-Cyber-Incident

« Asia-pacific Cybersecurity Dashboard: Summary: Bsa: The Software Alliance BSA Alliance - https://cybersecurity.bsa.org/2015/apac/
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DIEM LAI CAC cUOC TAN CONG

RANSOMWARE NGHIEM TRONG

M6t bao cao' tiét 16 khu vuc chau A - Thai Binh Duong cé ti 1 trung binh gap phai cac cudc tan
cong ransomware cao gap 1,7 1an so véi phan con lai cGa thé gidi.

Dudi day la nhiing su ¢c6 nghiém trong nhat trong nam 2020 va nam 2021.

Microsoft

05/09/2020 : -
THANG 4-12/202
2020 31/10/2020

THALLAN NHAT BAN
KN D0 : INDONESIA

THANG 9/2020
MALAYSIA

THANG 5/2020

HONG KONG THANG 572020
PHILIPPINES

.
X
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BENH VIEN, -
DOANH NGHIEP NHA NUGC

TRUONG HOP2 A
ACER BI TONG TIEN DEN 100 TRIEU
56 LA MY SAU KHI HACKER

TAN CONG VAO HE THONG

.

Tom tat:

Nhém ransomware REvil da danh cap
mot lvgng I&n thong tin nhay cam tu
hé thong cua Acer. Cac théng tin nay
dugc ban dau gia trén Dark Web dén
khi Acer déng y thanh toan khoan tién
chudc dugc yéu cau.

 CYBERCRIME

TRUONG HQP 1

CAC BENH VIEN 0 THAI LAN
KHONG THE TRUY CAP VAQ DU LIEy

DO Bl HACKER TAN CONG

TAP DOAN SAN XUAT MAY TINH,
DOANH NGHIEP TU NHAN

THANG 6/2021

n7

TAP DOAN CHE BIEN THUC PHAM
DOANH NGHIEP TU NHAN

Tap doan ché bién thit hang dau thé gigi* da phai dung

hoat dong tai nhiéu co s& trén khap cac chau luc cho dén
khi chap nhan thanh toan cho hacker khoan tién 11 triéu
do6 (khoang 7,8 triéu bang Anh).

41BS

Cac doi tac lién quan binh luén rang:

Cong ty* cho rang viéc thanh todn la can thiét deé

bao vé khach hang, va thuc té la JBS da tra tién bgi su
phirc tap cia cubc tan cong, mac du "phan Ién"

cdc co s&d nha may van hoat dong binh thuong.

4
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Tom tat:
MOt doanh nghiép kinh doanh nha hang va
d6 uéng da phat hién may chd cdia minh bj nhiém
ransomware NetWalker, khién hé théng cong ty

bi dan dén moét Dark Web dé doi tién chudc.

Tat ca d* liéu da bi mat vi cdc ban sao luu duoc
luu trir trén may chd da bi tdn cdéng, dan dén
viéc doanh nghiép nay phai xay dung

hé thong IT lai tu dau.

Két ludn:
Cau chuyén nay cho thay cac doanh nghiép
nho thudong thiéu kinh nghiém hoac hé théng
bdo mat dé c6 thé ngan chan va giam thiéu
thiét hai cia cac cudc tan cobng ransomware.

THAI LAN,
THANG 7/2018

Phan loai:
Ngudi dung ca nhan

Tom tat:

Mot ngudi dung Facebook ¢ Thai Lan bao cao
rang may tinh cda minh bi nhiém ransomware.
MOt |4 thu tir tin tac tiét 16 rang mot nira sb
dir l[iéu cua cbng ty da bi ma hda va yéu cau
6.500 d0 la Bitcoin tién chudc dé nan nhan
khoi phuc cac tap file bi danh cap.

Két ludn:
Truong hop nay cho thay ai cling c6 thé

trd thanh nan nhan cda cac vu tan cong trén
khéng gian mang. Bat ky ngudi dung ca nhan
hay doanh nghiép nao s dung may tinh dé
quan ly di liéu déu cé thé gap rui ro.

e CONGTYIT

Phdn loai:
Doanh nghiép nho

Tom tat:

B6 phan IT cia mot cdng ty tai Thanh phé H6 Chi Minh
da théng bao cho nhan vién IT°cla minh vé su lay lan
cua vi rdt ransomware c6 tén GandCrab duoc canh béao
b&i Nhém Ung ciru Khdn cdp May tinh Viét Nam.

Rat may man la cong ty khong gap thiét hai nao vi da
dugc théng bao trudc vé loai ransomware nay.

"Kim Ngoc

Két luin:

Truong hep nay5 cho thay viéc s& hiru cac co ché ngan

chan hiéu qua sé& lam giam nguy co cling nhu thiét hai
cua cac cubc tan cbng ransomware.

"Kim Ngoc
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Dich bénh cing anh huéng dén Trong ndm 20
nganh Cong nghé thong tin do X-Force cho t
nhiéu cong ty da chuyén sang 41% CAC cube
hinh thic lam viéc ti xa. nhim vao cac

dé dang khai thac cac 16 hong
cong nghé thong tin va tim
dudc muc tiéu ransomware.

truc

da la

nhun

hién

phai
»

Nhiéu truéng hoc trén khap thé gidi
budc phai chuyén sang hinh thuc

day hoc truc tuyén trong bdi cdnh
cua dich bénh COVID-19.

Do ap luc phai dam bao viéc day hoc
dién ra thudng xuyén lién tuc,

nganh Gido duc dé roi vao tinh huéng
“nham mat” tra tién chudc

trong trudgng hgp bi tan cong

bdi té6i pham trén khdng gian ao.

P
AN virgv,
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?ﬁ\, Y ,s!!
A
RN~

NGANH CONG NGHE THONG TIN

hay rang co dén

tan céng mang

doanh nghiép co
Hinh thiic méi nay gitp ké tan cong ¢ thong cong nghé van hanh (0T).

NGANH BAN L

Su xuat hién cua dai dich Nganh Y té& bao gom cac bénh vién
COVID-19 da bién cac cd sé va trung tam xét nghiém

y té tré thanh muc tiéu diéu tri va cttu song bénh nhan
hdp dan cda tdi pham COVID-189.

trén khdong gian ao.

20, IBM Security

.
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N
Nhu cdu mua sam Ban chat cia doanh nghiép ban [é
tuyé&n tang cao la nam gid nhiéu thong tin
m gia tang nhay cam cua khach hang,

g thach thuc bdo mat bao gom ho tén, dia chi va
c6 ma linh vuc ban |é thong tin tai chinh.
doi mat.

NGANH GIAO DUC

&

L

Hn o«
am 13

Nganh Gido duc thudng c6 ngan sach

eo hep cho van dé lién quan dén

cong nghé va an ninh mang.

Cung véi do, nhan vién IT phai

dam bao an ninh cho moét hé thdng

16i thai bang ngudn tai nguyén

va cong cu kha han che,

chang han qua viéc phai tai cac

phan mém da ci.

CAC CO QUAN CHiNH PHU

Cac co quan chinh phd va co sé ha tang dé bij tan
cong bdi ransomware vi ban chat cong viéc

nhay cam vé thdi gian va mang tinh chién ludc
doi véi khu vuc.

Cac co quan nay phai doi phéo nhanh vaéi

moi truéng hop khan cap. Trong qua trinh

khoi phuc di liéu, ho ciling sé san sang tra tién chudc
hon va hoan thanh viéc thanh toan nhanh han.

RansomAware




4

XU HUGNG AN NINH MANG
K'HU yuc CHAU A -
THAI BINH DUONG

(iiéi phap an ninh mang gitip nquoi dung va
doanh.rllghlelp duy tri viéc bdo mat dir liéu bang cach phat hién,
giam sat, bao cao va xur ly cac mdi de doa trén mang.

Dudi day 1a tong quan vé xu hudng an ninh mang
trong giai doan 2000-2021.

CAC GIAI PHAP
AN NINH MANG
DUGC AP DUNG

Cac giai phap an ninh mang sé
dugc ap dung nhiéu haon trong
bb6i canh Internet phu séng
manh mé & cac nudc da va
dang phat trién.

Nhiéu quéc gia chau A dang gap
phai nhiéu van dé lién quan dén
an ninh mang haon.

Theo mot bao cao cua cdng ty

an ninh quéc té An D6 la qudc

gia chiém 37% cac vu vi pham . ‘
trén thé gigi xét vé yéu td ho sa

bi xdm pham hodc bi danh cap.

— l

THI TRUGNG AN NINH MANG

KHU VUC CHAU A - THAI BINH DUONG
DUGC KY VONG

TANG TRUONG MANH

SO lugng vu tan cong mang do ma doc
tong tién (ransomware) gay ra da gia tang
trong thoi diém dich, khi cdc doanh nghiép
chuyén sang hinh thirc lam viéc tu xa.

X

X

MOt nghién clru? tiét |10 rang cé khoang
19 triéu vu tan cdng ransomware va

tan cong gia mao lién quan dén COVID-19
d3 dugc phat hién & chau A,

chi tinh riéng trong nam 2020.

X

‘Microsoft

MAY CHU DAM MAY
BUGC SU DUNG
NHIEU HON

Viéc gia tang st dung may (,Zhl]
dadm may trd thanh diem nong
cho cac cudc tan cong mang
khi moi ngudi dan chuyen sang
I3m viéc trong moi trudng la
va kém an toan.

Do d6, gidi phap an ninh mang
dua trén dién toan dam may
la vO cung quan trong

d6i v@i viec bao mat.

TRO NEN
PHAT TRIEN HON

Pi kem vd&i su thay doi cla

cong nghé la su phat trién

nhanh chdéng cua cac mdi de doa.
Do d06, giai phap an ninh mang
sé trd nén quan trong haon

trong viéc giup doanh nghiep
phat hién va chéng lai
cac cudc tan céng mang.

%

X
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da that su san sang ddi dau vo
cac cuodc tan cong

KET QUA CHI $0 BAO VE DU LIEU TOAN CAU
(GDPI) TU DELL TECHNOLOGIES 2021

Doanh nghiép phdi d6i mat v&i nhidu thich thic trong viéc bao vé
dL:r lieu thdng qua cong nghé mdi dugc phat trién nhu Ung aung goéc
dam may, vung chta Kubernetes v3 tri tué nhan tao (Al

O.khu\vuc chau A - Théi Binh Duong, 82% nhing ngudi dua ra quyét
d.grjh ve. Cong nghé théng tin lo ngai rdng cac gidi phdp bdo vé dit liéu
hién tai s& khong gidi quyét duoc tat cd khé khan cla doanh nghiép
trong tuong lai. .

BAO CAO TU SOPHOS - TG CHUC BAO MAT
CONG NGHE THONG TIN HANG DAY

Dich bénh COVID-19 d5 1am tang cac cudc tan coéHng ransomware
Vao dOar}h nghiep ban 1é khi ho chuyén sang hinh thc ban hang \\ el
truc tuyen dé quang cdo sadn phdm va dijch vu clda minh.

MOt cudc khao sat ban 18" cho biét doanh nghiép ban 1é dé b

anh hudng bdi mot xu hudng méi dang phéat trién: tan cong téng tién.

Toi pham ransomware s& khéng ma hoa tap file
ma de doa phat tén trén mang théng tin chung danh cap duoc
trong truong hop néu nan nhan khoéng trd tign chudc.

"Khao sat vé “Trang thai cda Ransomware trong ITnh vuc Ban [é” cua Sophos

GIAM BOC AN NINH
KY THUAT APJ TAI VECTRA Al

Su tién hda cla ransomware 13 mdai quan tam

nang dau & khu vuc chdu A - Thai Binh Dugnse.

Vao nam 2021, cdc nhém t6i pham trén khdng gian o
da thay do6i chién thuat dé hoat dong khong chi

dua trén phan mém ddc hai tu dong.

SU dung mdy chi ddm may sé& cho phep ke tan cong
truy cap dé doi tién chudc véi téc d6 con nhanh han
SO vOi thai gian 8-30 ngay nhu thong thuong.

Tren thuc té, nhirmg cudc tan cong nhu vay

cO thé chi can mot ngay dé hoan tat.

NHUNG DIEU CAN LUU Y

Cac doanh nghiép thudc khu vic chdu A - Thai Binh Dudng can
thudng xuyén té chirc tap hudn vé an ninh mang cho nhan vién cda minh.

Cac thanh vién diéu hanh can nhan thlrc dugc nhing thiét hai
cd thé xay ra bdi cac cudc tan cong ransomware.

Dién tap vé su cd ransomware la mdt bién phap hiéu qua
dé tirng cd nhan hiéu rd vai tro cia minh trong viéc bao vé doanh nghiép.
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® Dong Ha, tinh Quang Tri (Viét Nam),
ngay 05/06/2015

T6 chirc tap huan céng nghé cao cho cac
st quan tién tuyén Viét Nam.

e a» a» a» el

50 sT quan tién tuyén dai dién cho Van phong Lién lac
Bién gidi (BLO) va co quan hai quan, cac chién sT b6 doi
bién phong, canh sat phong chéng ma tly cung cac

don vi kinh té va méi truong khac da xuat sac hoan thanh
khéa tap huan chuyén sau kéo dai 5 ngay.

GIGI THIEU

UNODC da va dang tich cuc tham gia cac hoat déng
thiuc day nhéan thuc vé ransomware va an ninh mang
6 khu vuc chau A - Thai Binh Duang.

Toi pham mang dang tiép tuc phat trién trong khu vuc,
tir mét méi de doa mdi ndi nhanh chong tré thanh o
mdt mang ludi téi pham.

<~

I/ !

® Viéng Chan (Lao),
ngay 20/08/2018
Lao va UNODC t6 chirc hdi nghi ban tron
lan dau tién vé tdi pham
trén khdong gian ao.

® Viéng Chan (Lao),
ngay 23/08/2019
UNODC m& Phong thi nghiém chuyén vé
Phap ly dau tién tai Lao, phuc vu cho
cong tac phan tich bang chirng ky thuat sé.

® Bing Coc (Thai Lan), ngay 31/07/2017

Thai Lan day manh kha nang theo déi va
diéu tra vé tién ma hoda.

@ Bing Coc (Thai Lan), ngay 26/03/2018

UNODC va Thai Lan cung nhau hgp tac day lui
Téi pham mang & khu vuc BDéng Nam A.

@ Bing Coc (Thai Lan), ngay 25/02/2021

UNODC dua ra ban bado cdo “Mdi de doa cla toi
pham mang Darknet d6i véi Déng Nam A”,

ban phéan tich dau tién thu6c thé loai nay vé
cdc mo6i de doa darknet trong khu vurc.

® Bing Coc (Thai Lan), ngay 05/07/2021

UNODC hgp tac vGi khéi doanh nghiép tu nhan dé
dao tao cac chuyén gia vé an ninh mang.

® Bing Coc (Thai Lan), ngay 18/10/2021

Pugc xac dinh 1a méi de doa ngay cang tang, ® Langkawi (Malaysia), ngay 26/02/2019

cac cubc tdn cong ransomware can phai bi day Iui. UNODC thic ddy ASEAN tham gia hoat ddng trong

khu vuc vé hgp tac tinh bdo nham phat hién méi de doa
an ninh mang dé day Iui téi pham mang va khung bé.
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Trong thoi diém dai dich COVID-19, téi pham trén khong
gian 4o da tang 600% & khu vuc chdu A - Thai Binh Duadng.

Trong s6 cac cudc tan cong trén khong gian mang,
ransomware la phan mém ddc hai nhat de doa
nhiéu linh vuc khac nhau.

A

PHAN LOAI

NGANH DICH VU KINH DOANH

I

I

VACHAMSOC 1 NGANH BAN LE
KHACHHANG !

CAC CO SO

NGANH GIAO DUC TAI CHiNH

VA VAN CHUYEN

|
|
| . ~ i
i1 NGANH PHAN PHOI
|
|

g;"tlpr:g:glijl%g?rlﬁn 2 73 tridu dd la Mé 2,44 trieudolaMy  2,1triéu do la My 2 triéu do la My 1,97 triéu do la My
RANSO /3 tricu do fa My (hon 55 ty (gan 48 ty (hon 45 ty (gan 45 ty

CONG RANSOMWARE > vpen -
(BON VI: triéu dé la Mj) (hon 62 ty Viét Nam dong) Viét Nam dong) Viét Nam dong) Viét Nam dong) Viét Nam dong)

Khu vuc chéu A -
Thai Binh Duong -

Héan Quéc - Vao thang 5/2017, | An P§ - Vao thang 6/2017,
ransomware ti Triéu Tién da tan cong I cang container*1&dn nhat
cac trwvong dai hoc & Han Quobc. cta An b6 d3a bi nhiém
| ransomware. °
|
|

| Singapore - Thai Lan - Vao théng
l Vao thang 8/2021, /7/2020, Maze ransomware
Vao thang 11/2021, nén tang dich vu da tan cong mot cong ty
cdc chi nhanh cta mot | thuong mai hang dau nudc giai khat va
tdp doan bdo hiém® I chau A @3 bi m6t Ahom dua ra yéu cau tién
|
[
[

ViDUVE
SU CO NGHIEM TRONG

[
[
TRONG KHU VUC A | , |
. MOt co quan an ninh mang cua
Han Quoéc bao cdo rang qudc gia nay
da phai déi mat vdi 130.000 vu tan cong
ransomware vao nam ngoai,

I
[
[
: cé tru s& tai Thai Lan, ransomware tén I3 chudéc trén Dark Web.
[

I lam tiéu ton khoang 300 ty Won

[

[

[

[

[

[

Malaysia, Hong Kéng va
Philippines da bi ] ] . A .
tadn cdng bdi mdét nhém Chdng danh cap thong tin

]
]
|
Su c6 nay khién hé théng I
I
]
ransomware cé tén la vé cac dich vu quan trong |
|
]
I
|
I
|

may tinh bi khoa BlackMatter tan céng.
va lam cham tré tat
ca cac chuyén

chuyén chd hang héa.

Do hacker van chua céng bé
vé dir liéu bi danh cap,
cong ty van chua dua ra

quyét dinh sé& chap nhan
hay tir choi tra tién chudc.

(trong duang 268 trieu do la My). “Avaddon”. | cing nhu cac thoa thuan riéng

gitra mot cong ty nén tang
Két qua la 3 Terabyte ' thwong mai hang héa An Do
dir liéu nhay cam cia | va nhiéu ngan hang’ cta An D9,
tap doan nay da bi danh cap.  ciing cac théng tin ca nhan
trong 500.000 b6 ho so.
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